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« Einleitung und Motivation
— COMO Teilprojekt B3: IT-Security Automotive
— Beispiel Simulation zu Wurmepidemien: vom WLAN zum Automobil
— Basisangriffe

« Methodik zur ganzheitlichen, pauschalisierten Betrachtung des
Automobils und seines Umfelds

— Pauschalisierung automotiver Systeme/Komponenten
— Modellierung von Objekten und Beziehungen
— Analyse von Sicherheitsanforderungen in Funktionsnetzentwirfen
— Formalisierung der Sicherheitsanforderungen
— Beispielhaftes Szenario eines automotiven integrierten
Navigationssystems
« Zusammenfassung und Ausblick

siene dazu auch die Veroffentichung
Sandro Schulze, Tobias Hoppe, Jana Ditmann, Gunter Sazk
automotiver Systeme, erscheint in D.A.CH Security 2009, Ruhr-Universitat Bochum, 19. und 20. Mai 2009
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Einleitung und Motivation

 IT-Sicherheit im Automobilbereich — warum?
— Zunehmende Komplexitdt automotiver IT und Vernetzung. Klare
Trends:
« Abldésung mechanischer Komponenten durch elektronische Varianten
(X-by-Wire)
« drahtlose Kommunikation (Bluetooth, GSM, RFID, WLAN, C2C, C2|, ...)
— Langfristig ganzheitliche Konzepte automotive IT-Security
erforderlich
— Absichtliche Angriffe auf automotive IT und Besonderheiten
verglichen mit Desktop-IT ...
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Einleitung und Motivation

« Absichtliche Angriffe auf automotive IT und Besonderheiten
verglichen mit Desktop-IT:
— Eingriffe kdnnen neben Beeintrachtigung des Komforts auch
weiterreichende Einfliisse bis hin auf die Gesundheit und Leben der
Verkehrsteilnehmer haben (Wechselwirkungen Safety vs. Security).
Beispiele fiir Safety-kritische Komponenten: Energie- und
Antriebssysteme, Airbag-Systeme etc.

— Breites Spektrum von Angreifern und ihrer Motivationen: Tuner/Besitzer,
Wettbewerber, Hacker, Spione, Saboteure, etc. (Betrachtung nach CERT)
Angriffsobjekt ist oft in voller physischer Kontrolle des Angreifers! (ahnlich
Geldkarte) oder zukinftig direkt vernetzt: C2C, C2X, ...

— Kaum Erfahrungswerte zu computerforensischen Aufklarungen bei
automotiver IT
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Einleitung und Motivation

+ Esist zunehmend mit Angriffen auf die IT-Sicherheit zu rechnen!
+ Beispiele:
— Infektion eines Lexus-Onboard-Computers iber ein Mobiltelefon
— Angriff auf TMC-Daten: Einspielen gefélschter Verkehrsinfos iber UKW

— Km-Standsanzeigenmanipulation
+ Hoherer Wiederverkaufswert
« Serviceintervallverlangerung

— TV in motion hack® [TIM09] z.B. Vortauschen des Handbremsensignals
« Entfernen von TV-Restriktionen
« Safety-Risiko durch unerwartete LenkschloBauslosung/verriegelung

— Manipulation von Hybridfahrzeugen [HYHO06], z.B. Umgehen der

Energiestatuspriifung

[z Eugene Kasperky: Vises coming aboard?, Viruslst com Wl inrag vom
24.1.2001

807 Ancrea Barsani, Danile Bancos Unusual Car Navigaion Trcks: necing ADS-
MC Traffic Information Signals, CanSecWest Vancouver 2007

[TIM0g Vertreiber von T 28, hitpifwww. uk

[HYHOS] Hack Your Hybrid — Activate EV Stealth Mode, Get Rid of the BEEP, and More!,
hitp//wiw.treehugger.comifiles/2006/01/hack_your_hybriphp
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Einleitung und Motivation
| Angriffe...
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Classification of attacks on automotive IT using

Adaption von WiFi Wurm-Epidemien auf C2C
| an adapted CERT taxonomy

Hu et al: WiFi Epidemiology: Can Your QBU
Neighbors* Router Make Yours Sick?
[Hu08]
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COMO Teilprojekt B3: IT-Security Automotive
| Ziele und Schwerpunkte

+ OvGU Forschungsschwerpunkt Automotive, Competence in Mobility (COMO)
+ B3 betrachtet die Sicherheit von automotiven Systemen insbesondere unter dem
Blickwinkel absichtlicher Angriffe (Prof. Dittmann, Prof. Saake, Prof. Jumar)
+ Konkreten Arbeitspakete:
— AP 1: Bedrohungsanalyse und Erarbeitung pauschalisierter Rich(Hnl_en ynd Designpan_ern

— AP 2: Entwurf und Bearbeitung von Beispielszenarien
« AP21:

Sprechererkennung

AP 2.2: Sicheres D: D

adaptiven Fahrwerks

AP 2.3: C2C-Kommunikation: Designpattern fiir sichere

beriihrungslose Kommunikation

— AP3: Evaluierung und Verifikation der entwickelten Pauschalisierungen,

Restrisikoabschatzung

am Beispiel von Gesichts- und

am konkreten Beispiel des

Sicheres Eine 0

TU Darmstact Sicheres Eine 0

TU Darmstact

Tl

Laborausstattung
| am Beispiel von Gesichts- und Sprechererkennung
f: Vehicle ‘ . - Den praktischen Bezug der Arbeiten unterstltzen Laboraufbauten automotiver IT-
g | Pefectionof Command: peZ=pe A | Komponenten aus verschiedenen Fahrzeugen groBer internationaler Hersteller
p Driver Blo-gensors (z.B. Baujahre 2005, 2007) und automotive Entwicklungs- und Diagnoseprodukte
m, : Face s, : Camera ': ,,,,,,,,,, T Matching of MSs <v « Hersteller A, Baujahr 2004, CAN/LIN (siehe Bild), Hersteller A, Baujahr 2005, CAN/LIN
my: Speech —————1__ > Lips Movement | Face: MS, « Hersteller B, Baujahr 2007, CAN/MOST
m, : Weight L o — L N‘ Analysis: B, | e A &
) y siMoo TR ST ETETEE opnamic 1]
———————— i Tl |
i L.yl Noise Fiter g N;ztecg:n% 22 i uiing
! ,ﬂ s, Seat Usage Pad ’» Seat Usage- — . Fusion:
u: | e vith Weignt Sensor Analysis: B, ‘
u,: Amblent Noise  — 1 ’7 =1 Matching of | S BB (
::‘S":;‘:‘"u’;‘;‘;'; . > s Lightsersor P g ‘ eight: MS, V3 Wi MS, +
s Window Postion ——— | ysis: Vi
Us: Speed b ’*‘ 5 : Window Position H | 1
’ i N !
I e |
None Bio.-Sensors
- - - ‘ ‘Authorization of Driver/Spoken Command: p < Z ‘
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Informations-
quelle
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Grundlegende Angriffsstrategien und deren
| Kombination

Normaler Datenfluss
Unterbrechen

Informations- In
quelle ziel

Testen & Sondieren

Lesen & Kopieren

Informations-
Ziel

————————— Angreifer _|a--------
Stehlen & Léschen _
Spoofen
el
Modifizieren
ormatons. nfomatos.
quelle ziel
Uberfluten
o
Erzeugen quelle | P el
[ Informations-
Black-, Grey- und White-Box testing" * *
e o -
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| Komfort
« Funktionale Sicherheit
SIL1 geringfiigige Unfalle zu vermeiden
SiL2 ernsthaftere, aber im AusmaB limitierte, Vorfalle zu vermeiden
SIL3 ernsthafte Unfélle zu vermeiden, die zahlreiche Todesopfer nach sich ziehen
SIL 4 katastrophale Unfélle zu vermeiden.

 IT-Sicherheit
— Vertraulichkeit (C)
— Integritat (/)
— Verfiigbarkeit (A)
— Nicht-Abstreitbarkeit (N)
— Authentizitat (U)

+ Komfortstufen
KS0 Manuelle Bedienung des Systems volle Ablenkung des Fahrers
KS1 halbautomatische Bedienung des Systems teilweise Ablenkung des Fahrers
KS2 Bedienung des Systems | keine Ablenkung des Fahrers
Sihars ere o0 TU Darmstat
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und Motivation

Einleitung

Warum Pauschalisierung der Sicherheitsbetrachtungen?

— Abstrakte Sicht auf funktionale und strukturelle Zusammenhéange
— Nicht abhangig von konkreten Implementierungen

— Konzept: mehrstufige Methodik — ein erster Ansatz

« Pauschalisierung: durch Modellierung des Automotiven Systems (AS) bzw.
dessen Einflussfaktoren

« Formalisierung: durch beschreibende Gleichungen
— Pauschalisierung auch von Angriffen méglich (Kombination von fiinf

Basisangriffen) Umfeld/Umwelt
Pers:
'ersonen Recht O O Kl
S
Automotive Kultur =
Technik Umfeld

Infrastruktur
TU oarmeadt

ima

Tl

pauschalisiert
| Technisches Versagen— Ruckfuhrung auf
Schwachstellen und Sicherheitsaspekte

Verfugbarkeit,
Steueru ng Integritat, ZuQang
{ Design | Authentizitat -

Implementierung

Konfiguration

Integritét

Motor _—
G e t ri e be/ Konfiguration
", Verfugbarkett, Verfiigbarkeit,
|ntegr?tét, Integritat,
Authentizitat Authentizitét,
Bussysteme  Nachweisbarkett,
CAN, LIN, MOST  Vertraulichkeit

Vertraulichkeit

-> Verfligbarkei
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Pauschalisierung automotiver Systeme

I
Ansatz:
— Definition abstrakter Sichten und Bausteine (analog zu BSI
Grundschutz) speziell fir das Anwendungsgebiet Automobil
Pauschalisierte, formale Darstellung von

— technischen Eigenschaften und Zusammenhéngen automotiver
Systeme - Technik

— Wechselwirkungen / Interaktionen mit dem Menschen
— Ubergreifender Randbedingungen des Umfelds
Ziele:
— Beschreibung von Objekten aus dem automotiven Umfeld
— Beschreiben und Identifizieren von Beziehungen:
« Szenarien, Gefahren (Safety + Security)

| Objekten und Beziehungen

« Baumstruktur mit Bausteinen eines Automotiven Systems (AS) zur
Beschreibung von Objekten und deren Beziehungen

30 Fabver

A (2]

12111 0-10

1.2 Personen-
bez. Daten

. Canteat e |
E—

2.
oy i i .
;I # [—]2 ook M Beschreibung von Objekten:

.Die Gruppe alle mannlichen Fahrer zwischen 20 und 30 J.* :]
(1111 :1.21.1.3:1.21.2.1)

von
i io: ,Die 22-jahrige Fahrerin ir
mit dem Sensor der biometrischen Authentifizierung”

— Abschatzung von Gefahrdungswahrscheinlichkeiten und -potenzial C>
. ' - (1.1.1.1:1.2.1.1.3:1.21.22)(2.1.1.5)}
— als Unterstltzung bei der Definition von SchutzmaBnahmen 3 Umied 3. + Bedarf (Person/Umfeld)
3.5 Recht > [3.52international ] ++*
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Sicheres

Beschreibung bedrohter Komponenten und
| ihrer gegenseitigen Abhangigkeiten

Grundlage: Logische Sicht auf die Struktur automotiver Systeme

— Abstrahieren von der detaillierten Struktur
— Mdglichkeit der Beschrénkung auf Teilfunktionalitaten
Modellierung von (Teil-)Funktionalitdten im AS durch
Funktionsnetze (von Komponenten aus Abb. 1)
Knoten: Komponenten des AS
— Aus den Sichten Technik, Mensch, Umfeld
Gerichtete Kanten: Datenfluss zwischen den Knoten (je Datum)
Mégliche Rollen eines Knotens (pro Datum)
— Provider: Bietet das Datum an bzw. leitet es weiter (Sender),
« PR fir dessen anforderbare Schutzziele (Sicherheitsaspekte)
— Consumer: Nimmt ein Datum entgegen (Empfanger)
+ CRfur dessen anforderbare Schutzziele (Sicherheitsaspekte)
— Ein Knoten kann mehrere Rollen einnehmen

Eine 0 TU Darmstact

von F i zB.zuF { itaten aus den
Wartung/Diagnose
Trie -ahrwerk . Tester c2x
* Motorsteuerung + Abgas-Tester i
« Getriebesteuerung « Fertigungs-Tester -cal
+ Fahrwerk Karosserie / Komfort
* ABS « Klimaanlage
- ESP « Scheibenwischanlage
* Bordnetz
« Sitzsteuerung und -heizung
« Instrumentenkombination .
« Lichtanlage
. K tten / CD-Radic
assetien adio * SchlieBsystem
« CD/DVD Navigation
- Wegfahrsperre
« Telefon / Freispreicheinrichtun;
ispreicheinnchiing « Schwingungs- und Schallreduktion
« TV-System
« Car-PC, Internet
Sicheres e 00 TU Darmsiact s
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« Abstrahierte, logische Sicht auf ein integriertes Navigationssystem

Anwendungs-

Einheit 8 Mensch

Sensor/

Eingabe Umteld
<> Aktor/ O miel

Ausgabe
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Propagation von Sicherheitsanforderungen in
| Funktionsnetzentwiirfen

« Je nach Datum kénnen gewisse Schutzziele gefordert sein
» Die Funktionsnetzmodellierung hilft bei

= der Identifikation der betroffenen Komponenten

= Dem Ableiten weiterer Anforderungen, die die Sicherstellung der

Schutzeigenschaften unterstiitzen

+ Beispiel 1: Anforderung ,Vertraulichkeit":

— In der Regel von der Quelle des Datums gestellt, die Empfanger

« missen lber geeignete MaBnahmen fir die Vertraulichkeit des Datums sorgen.

« Ubernehmen die Schutzanforderung und diirfen das Datum (oder abgeleitete
Werte, die zurlickschlieBen lassen) nur in geschiitzter Form weiteriibermitteln.

« Beispiel 2: Anforderung ,Integritat":
— In der Regel vom Empfanger eines Datums gestellt, die Sender
« missen geeignete MaBnahmen zur Uberpriifbarkeit der Integritat bereitstellen.

« missen die Anforderung fir alle relevanten Eingabedaten Gibernehmen, die so an
deren Quellen weitervererbt wird.
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| Funktionsnetzentwiirfen - Beispiele

Beispiel: Vertraulichkeit
Beispiel: Integritat

_ Anwendungs-
Bedien-|_Fanriziel | nwen

o Einheit Mensch
Sensor/
Eingabe

Aktor O Umfeld

Ausgabe
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Relevanz von Sicherheitsmodellen

+ Beispiel zeigt: Aussagen zu Aspekten des Zugriffsschutzes
anhand des Informationsflusses mdéglich
» Beachte: Relevanz von formalen Sicherheitsmodellen, z.B.
— Multi-Level Sicherheitsmodelle
= Bell-LaPadula (Vertraulichkeit), Biba (Integritat)
« Potentielle Eignung im automotiven Kontext, z.B:
— Zuweisung von Schutzstufen an Daten und Komponenten
— Multilaterale und weitere Sicherheitsmodelle
= Chinese-Wall, Clark-Wilson

« Berlicksichtigung, dass viele Komponenten unterschiedlichen
Informationsfliissen beteiligt sind

= Gegenstand weiterer Forschung
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Sicheres

Formalisierung: Ziel und Ansatz

+ Ziel: Aussagen Uber Schutzziele von Daten
(Ressourcen) auf den einzelnen Komponenten mit
formalen Mitteln

+ Idee: Funktionsnetze (log. Sicht) um Schutzziele
erganzen

» Abhéangigkeiten im Funktionsnetz fir Delegation der
Schutzziele ausnutzen

+ Abstraktion des Funktionsnetzes zu einem
gerichteten Graphen - Graphentheorie anwendbar

+ Schutzziele in unterschiedlicher Granularitat
bestimmbar einschlieBlich erforderliches
Schutzniveau

Eine 0 TU Darmstact o
Tl

Formalisierung: Basisdefinitionen

* Menge aller Knoten (vertices) im AS-Baum V= {v,,...v,,}
— z.B. ECU, Sensor, Aktor):
* Menge aller (ausgetauschten) Daten (data) D = {d,....d,}
+ Menge aller Kanten (edges): E = {e,....¢,,} mit
— dem Tripel e={v; v, d;} als eine bestimmte Kante (edge)
- {vv) €E = verbundene Knoten
- d das kommunizierte Datum
+ Menge aller Graphen (graph)' ={G},...G,,} mit
- G,={V,©V,E,CE,s,,1,.d,€D} als ein Graph zu einem Datum d,,
— den Funktionen s, . 1, EHV, die den Kanten ihren Quell (source) bzw.
Zielknoten (target) zuordnen
+ Menge aller Funktionsnetze F = {f,...., f,;} mit f;={G,C G} als
einzelnes Funktionsnetz (function net)
* Menge der Schutzziele (security aspects): S = {C, I, A, U, N, P}

Sicheres Eine 0 TU Darmstact
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Formalisierung: Basisdefinitionen (cont.)

» Schutzziele durch Datenfluss im FN tlw. gegeben

(Sicherhei ung
meist von meist durch

Vertraulichkeit (C; Confidentiality) Provider Beide

Integritét (I; Integrity) Consumer Beide

Verfugbarkeit (4; Availability) Consumer Provider

Authentizitat (U; Authenticity) Consumer Beide
Nichtabstreitbarkeit (N; Non-repudiation) | Beide Beide

Datenschutz (P; Privacy) Provider Provider, ggf. Consumer

» Anforderbare Schutzziele fiir die Knotentypen, z.B.:
» Consumer > CR C §=S/{C, P}
Provider > PR C S=5/{I, A, U}

Eine 0 TU Darmstact o
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Formalisierung: Bestimmung der Schutzziele -
| Eine datenorientierte Sichtweise
« Voraussetzung: Funktionsnetze flir das gesamte AS sind erstellt
« Jedes Funktionsnetz pro Datum in Graphen zerlegen
« Ziel: Formale Bestimmung der Schutzziele fiir alle Knoten
* Beispiel: Graph mit technischen Komponenten zum Datum ,Fahrtziel* (d)):

Aus dem Graph ergeben sich:
Eingabe- (P=Provider, C=Consumer) fiir das
steuerung Je betrachlele Datum

< Ur des Schutzziels relNT(v,s)
= 5[ ICR bzw. 5, PR ?

Weitere Schritte:

+ Festlegen notwendiger Schutzziele fir initiale

P X
reINT(v,s,)=1 reINT(v,,s,)=1
nec,,4(s,)=1 nec,; (s,)=1

int Knoten mittels nec,, 4(s,)
« lterative Weiter der Schutzziele des
={v,C c [ 9
gf) ( V- ECE. s 1. df relNT(v,s,)=0 Datums auf weitere Knoten Uber delegate(v,,v,,s)
NeC,54dS,)=

+ AnschlieBend: Graphen wieder zum Funktionsnetz zusammenfiihren
» Welche Knoten sollten welche MaBnahmen implementieren? = Funktion fulfill
=Teil weiterer Forschung. Im Beitrag: erster Brute-Force-Ansatz

Sicheres Eine 0 TU Darmstact
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Zusammenfassung/Ausblick

« Zusammenfassung:
— Pauschalisierung von Bausteinen automotiver Systeme zur Modellierung
von Objekten und Beziehungen
— Aufbauende Spezifikation von datenorientierten Funktionsnetzen und
Untersuchungen zu Sicherheitsanforderungen und —modellen
— Formalisierung und Anwendung zur Ermittlung von Schutzzielen
« Ausblick:
— Generell:
+ Nahere Einbeziehung von Sicherheitsmodellen

« Demonstration an weiteren Anwendungsbeispielen, z.B. Nutzen fir
Datenschutz bei der Integration automotiver biometrischer Anwendungen

— Formalisierung:
+ Abdecken von abgeleiteten Daten
« Schutzziele ganzheitlich, semi-automatisch zu erfassen
« Erweiterte Graphenmodelle (z.B. attributierte Graphen)
+ Berlcksichtigung von SchutzmaBnahmen

Eine 0 TU Darmstact
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